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Introduction 

Digital transformation in the military domain has rapidly reshaped the 

nature of warfare and power. In this context, artificial intelligence 

(AI), as one of the most consequential emerging technologies, has 

ushered in a new wave of the revolution in military affairs. This 

transformation extends beyond the enhancement of weapons systems; 

it has also produced a paradigm shift in the speed of decision-making, 

models of command and control, and the concept of deterrence.  

Against this backdrop, the Russo–Ukrainian War, as the first major 

interstate conflict to unfold in the emerging age of AI, provides a vital 
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and increasingly well-documented case for analyzing the role of cyber 

units in integrating the physical, cyber, and cognitive dimensions of 

warfare. AI-enabled cyber units, supported by algorithmic learning 

and automated analytical capabilities, have not only enhanced and 

partially automated offensive and defensive operations but have also 

transformed the capacity for real-time strategic decision-making.  

The present study aimed to examine the operational, organizational, 

and discursive nexus surrounding the use of AI-enabled cyber units in 

the Russo–Ukrainian War, exploring the implications of the lessons 

derived from this experience for Middle Eastern security. It tried to 

answer the following questions: What role do AI-enabled cyber units 

play in reshaping the military balance in the Russo–Ukrainian War? 

And what tangible implications do the strategic lessons derived from 

this conflict have for exacerbating or containing the security dilemma 

in the Middle East? 

Literature Review  

The existing literature on AI-enabled cyber warfare has focused 

predominantly on its hardware and technical dimensions, while failing 

to fully account for the multifaceted nature of the phenomenon. This 

dominant approach tends to overlook two crucial dimensions: (1) the 

significance of organizational and decentralized adaptations on the 

battlefield, and (2) the role of intangible, discursive, and narrative 

dimensions in conflicts occurring in the information age. 

The literature can be broadly divided into two main streams. The first 

comprises studies that focus on the geopolitical competition among 

major powers, particularly the United States and China, over control 

of the global data-driven architecture and the implications of AI for 

the distribution of power. Examples include “A New Approach to 

Power Based on Artificial Intelligence: A Case Study of US–China 

Competition From 2010 to 2023” (Torki, 2024) and “The US–Sino 

Competition in the Field of Artificial Intelligence: From 
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Technonationalism to Technogeopolitics” (Pirmohammadi et al., 

2024). These studies primarily examine AI and data as emerging 

sources of geopolitical power and strategic competition. 

The second stream consists of studies examining hybrid warfare, 

cyber warfare, and transformations in the discursive dimensions of 

conflict. A notable example is the article titled “The Role of Artificial 

Intelligence Technology in Transforming the Nature of War: Based on 

the Study of Strategic Documents of the Zionist Regime” 

(Mohammadi-Monfared & Taghipour-Javi, 2025). This body of 

research examines the Russo–Ukrainian War as the first major conflict 

to unfold in the emerging age of AI, as well as the military strategies 

of the Zionist regime, with particular attention to the multifaceted 

dimensions of hybrid and cyber warfare. Despite the significance of 

previous research findings, a critical review of the literature reveals 

an important analytical gap regarding the operational–comparative 

link between the evolution of warfare and its implications for regional 

security. 

Materials and Methods 

This study employed a comparative case study approach. First, a 

content analysis of the documents at the strategic–operational level 

was conducted to draw key lessons from the experience of the Russo–

Ukrainian War. These lessons were then applied to the competitive 

dynamics, vulnerable infrastructures, and technological capabilities of 

key Middle Eastern actors to identify potential future scenarios and 

threats. Moreover, the theoretical framework of cognitive realism—a 

synthesis of neoclassical realism and structuralism—was used to 

analyze material–semantic synergies in cyber-information operations. 

The analysis specifically focused on its analytical lens on the case of 

AI-enabled cyber units in the Russo–Ukrainian War. 
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Results and Discussion 

The Russo–Ukrainian War clearly demonstrated that warfare is 

shifting from a mass model based on the concentration of forces and 

equipment toward a network- and data-driven structure, in which 

military superiority is increasingly a function of the speed of data 

collection and processing, the connectivity of information nodes, and 

the ability to immediately operationalize information, rather than 

simply the accumulation of resources. One of the most prominent 

consequences of this transformation is the significant shortening of 

the identification–decision–action cycle. Cyber units, electronic 

warfare operations, and AI-based signal and information analysis 

tools played a decisive role in supporting battlefield operations during 

the Russo–Ukrainian War. These capabilities were not only effective 

in identifying and disrupting enemy systems but were also used to 

coordinate diverse sources of information—including drones, 

satellites, and human intelligence—to produce a common operational 

picture. One of the defining dimensions of the Russo–Ukrainian War 

is the expansion of the battlefield into the cyber and information 

domains, where AI, as a strategic accelerator, has proven effective at 

both the level of offensive and defensive operations and the level of 

narrative warfare.  

As the first large-scale field experiment combining AI with hybrid 

warfare, the Russo–Ukrainian War has provided a clear picture of the 

future of international security. The lessons of this war have profound 

implications, both at the theoretical level—by intensifying the security 

dilemma and redefining norms—and at the practical level—by 

highlighting the importance of organizational flexibility and material–

semantic synergy. The Middle East is historically characterized by the 

nature of adversarial regimes, the strong presence of non-state actors, 

and arms races. The region is thus particularly susceptible to the 

reproduction and even intensification of these patterns. From this 
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perspective, the Ukrainian experience is not merely a case study but 

also a strategic warning for the future security of the Middle East. 

In comparative terms, the pattern of technological competition in the 

Middle East can be analyzed at three levels: (1) the centralized 

authoritarian model (Iran and Saudi Arabia), (2) the decentralized and 

networked technological model (Israel and the UAE), and (3) the 

intermediate model (Turkey). The most successful actors in the future 

will be those capable of combining technological innovation with 

organizational adaptability and intelligent narrative construction. 

Generally, the emerging threats to the Middle East in the age of AI 

have three main characteristics: (1) accelerated decision-making and 

intensified preemptive responses, (2) the expansion of the battlefield 

to civilian infrastructure, and (3) the increasing blurring of the 

distinction between war and peace. Together, these three trends 

provide a clear picture of a post-AI Middle East. 

Conclusion 

This study analyzed the strategic role of AI-enabled cyber units in 

transforming military equations, drawing strategic lessons from the 

experience of the Russo–Ukrainian War for the security of the Middle 

East. According to the findings, innovative strategic superiority 

depends on combining technological innovation with institutional 

adaptability and intelligent narrative construction. The emergence of 

AI in cyberspace is not merely a technological transformation but a 

revolution in military affairs that has simultaneously transformed the 

material (hardware competition) and semantic (narrative warfare) 

dimensions of hybrid warfare . 

Applying the lessons of Ukraine to the Middle Eastern security 

environment suggests that the region has entered a new phase of 

technological competition that could lead to the Ukrainization of 

security, or the internal erosion of states. Competition among key 

actors such as Iran, Israel, and Turkey in developing AI-based 
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decision-making systems is shortening decision-making cycles and 

increasing the likelihood of preemptive action and miscalculation. The 

growing reliance of states on digital infrastructure makes them 

increasingly attractive targets for AI-driven cyberattacks, while 

cognitive warfare poses a direct threat to social cohesion and state 

legitimacy. Overall, this research suggested that the future of Middle 

Eastern security would lie not in absolute military power, but in states’ 

ability to intelligently manage the interaction among technology, 

organization, and identity narratives in the age of algorithms. 

 

Keywords: Artificial Intelligence, Cyber Units, Military Equations, 

Russo–Ukrainian War, The Middle East 
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های سایبری مجهز به هوش مصنوعی در تغییر  تحلیل نقش یگان
های آن معادلات نظامی: مطالعه موردی جنگ اوکراین و درس

 برای امنیت خاورمیانه 

   آبادیزاده فتحمهدی عباس
دبنشوده  قق   و بلهأا ،  عضو  هأئت عمیی، ررو  عم   یوأایوی، 

 دبنشاا  شهأه طاهنر کرمان، کرمان، بیربن
  

 مصیب رستمی خانمکانی 
بلیممی، های طأ آم خته کارشونایوی برشوه دیامیایوی و یوازماندبنش

 دبنشده  قق   و بلهأا ، دبنشاا  شهأه طاهنر کرمان، کرمان، بیربن

 

 چکيده
هوش مصنوعی موجی تازه از »انقلاب در امور نظامی« رقم زده است. این پژوهش تلاشی است برای بازاندیشی مفهوم  

های هوشمند. هدف پژوهش حاضرتحلیل نقش  ها و درک پیامدهای ژئوپلیتیکی ظهور جنگقدرت در عصر الگوریتم
است. یگان اوکراین  موردی جنگ  مطالعه  اساس  بر  نظامی  معادلات  تغییر  در  مصنوعی  هوش  به  مجهز  سایبری  های 

های پژوهش بر اساس  تواند داشته باشد؟ یافتههای راهبردی برای امنیت خاورمیانه میهمچنین اینکه این مسئله چه درس
دهد که ظهور هوش مصنوعی در فضای  انگاری نشان مییک چارچوب تحلیلی تلفیقی از رئالیسم نئوکلاسیک و سازه 

های ترکیبی را دگرگون ساخته است.  ها( در جنگافزاری( و معنایی )جنگ روایتمادی )رقابت سختسایبری، ابعاد  
به مصنوعی  »تسریعهوش  فشرده عنوان یک  با  راهبردی«  شناساییکننده  فرصت    –گیری تصمیم  –سازی چرخه  عمل، 

ها را کاهش داده و معمای امنیت را در فضای سایبری تشدید کرده است. موفقیت نسبی اوکراین در  دهی دولتپاسخ
های بخش خصوصی و  پذیری سازمانی، مدل غیرمتمرکز فرماندهی و ادغام سریع ظرفیتدفاع سایبری ناشی از انعطاف
دهد که منطقه وارد فاز جدیدی از رقابت  های اوکراین با محیط امنیتی خاورمیانه نشان میداوطلبان بود. تطبیق درس
می که  است  شده  »اوکراینیفناورانه  به  دولتتواند  امنیتی«  یافتهسازی  اساس  بر  شود.  منجر  برتری  ها  پژوهش،  های 

 . ها استپذیری نهادی و مدیریت هوشمندانه روایتراهبردی نوآورانه در گرو تلفیق نوآوری فناورانه با انعطاف

هلاتی سلالالاتربای  یضلاتدلات نظلاتی   جنلاگ اوکاارن   هوش یصلالالانوع   رگلات،  واژگ ان کلي دي:
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    مقدمه
سرعت دگرگون ساخته است. مفهوم جنگ و قدرت را به   ،ی در عرصه نظام   تال یج ی د   تحول 

تازه از »انقلاب    ی موج   ، ی د یکل   ی ها ی از فناور   ی ک ی عنوان  به  ی هوش مصنوع   ان، یم   نی در ا 

ها بر هوش مصنوعی، اثربخشی استراتژیک تسلط دولت   را رقم زده است.  1ی«در امور نظام 

ها، رقابت و توانایی بازدارندگی در مقابل ها در امور نظامی و همچنین عملکرد آن آینده آن 

 ،ی دگرگون   نی ا   (. 225:  1402کند )دهقانی فیروزآبادی و چهرآزاد،  دشمنان را تعیین می 

  ی فرمانده  ی الگو  ، ی ر یگ م یتصم  ت در سرع  ی م یپارادا  ر ییتغ  ک ی  حات، یتسل  ی فراتر از ارتقا 

  ه منازع  نیمثابه نخستبه  بستر  ن ی در ا  نی کرده است. جنگ اوکرا  جاد ی ا  ی و مفهوم بازدارندگ 

دولت عصر   ی بزرگ  مصنوعی  در  ح   ک ی ،  هوش  و  مستند  نقش    ل یتحل   ی برا   ی ات یبستر 

فراهم آورده است.    ی و شناخت  ی بر ی سا   ، ی ک ی ز یف   ی ها جبهه   وندزدنیدر پ   ی بر ی سا   ی ها گان ی 

مصنوع   ی بر ی سا   ی ها گان ی  هوش  به  تنها  نه   ی تم ی الگور   ی ر یادگ ی خود   بر   ه ی تک   با   ی مجهز 

را در    ی راهبرد   ی ر یگ م یتصم   یی اند؛ بلکه توانا را خودکار کرده   ی و دفاع   ی تهاجم   ات یعمل 

 .اند متحول ساخته   ی زمان واقع 

در   ات یادب  مصنوعی  بر   ی مبتن  ی بر ی سا  ل یتحل   این  موجود  ابعاد   هوش  بر  عمدتاً 

ناکارآمد   ده ی پد   نی ا   ی کامل ابعاد چندوجه   ن ییمتمرکز بوده و از تب  ی ک یو تکن   ی افزار سخت 

ا  بعد ح   کرد ی رو   نی مانده است.  ناد   ی ات یغالب، دو  اهم رد یگ ی م   ده ی را    یها ی سازگار   ت ی: 

در منازعات    ی تی و روا   ی گفتمان   ، ی ماد غیر نبرد و نقش ابعاد    دان یدر م   رمتمرکز یو غ   ی سازمان 

 ن ی نو   ی راهبرد   یکه برتر   کند ی خلأ، استدلال م   نی پر کردن ا   ی مقاله برا   نی ا .  عصر اطلاعات 

 استفاده از   یی و توانا   ی نهاد   ی ر ی پذتنها به قدرت پردازش مشروط است؛ بلکه به انعطاف نه 

 رمتمرکزیغ   ی مستلزم است. ساختارها   ز ین   ها ت ی و هو   ها ت ی در جنگ روا  هوش مصنوعی 

 یها ت ی روا   عی سر   د یو تول   ی ک ی ز یزمان جبهه ف هم   ت ی ر یمد   ی ها برا دولت   ت یظرف   ، ی بر ی سا 

تقو   بان یپشت ا   ی اصل   پرسش.  کنند ی م   ت ی را    ی بر ی سا   ی ها گان ی نقش    که   است   نی پژوهش 

  ی ها درس   نی و ا   ؟ ست یچ   نیجنگ اوکرا   ی معادلات نظام   ر یی در تغ   ی مجهز به هوش مصنوع 

 دارند؟  انه یدر خاورم   ت یامن  ی مهار معما   ا ی  د ی تشد  ی برا   یملموس   ی امدها یچه پ   ی راهبرد 

 
1. Revolution in Military Affairs (RMA) 
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  ی قی تلف  ی ل یچارچوب تحل   کی ارائه    ، ی بر ی سا   ت یامن  ات یمقاله در ادب   نی نوآورانه ا   سهم 

  ی سطح   - را در سطح واحد    ل ی)که تحل   ک ینئوکلاس   یی گرا واقع   ب یبا ترک   این مقاله است.  

  ی انگار ( و سازه کند ی متمرکز م   الملل نی( و تعامل آن با ساختار نظام ب ی دولت  ی ها ت ی)ظرف 

ابعاد    ی )برا  برا  ی ل یلنز تحل   ک ی (،  ی تیو هو   ی ماد غیرفهم   هوش مصنوعی   درک   ی جامع 

دهد. نویسندگان به منظور ی ارائه م   ی تی هو   د یو بازتول   ی زمان رقابت ماد عنوان عامل هم به 

کارگیری  تقویت جنبه کاربردی پژوهش، بین دو موضوع تغییر معادلات نظامی ناشی از به 

های سایبری مجهز به هوش مصنوعی در جنگ اوکراین و پیامدهای امنیتی این مسئله  یگان 

ایجاد کرده  پیوند  ایران  و  منطقه خاورمیانه  اساس،  برای  این  بر  مقاله    نی ا   ی ر یگ جه ینتاند. 

  ی ها ه یو توص  ی ات یح  ی هشدار راهبرد  ک ی بلکه   دهد، ی ارائه م  د ی جد ی سهم نظر  ک ی تنها نه 

  نی ا.  آورد ی فراهم م   انه یدر خاورم  هوش مصنوعی  رقابت   ت ی ری مد   ی مشخص برا   ی استیس 

  ی امدها یو درک پ   ها تم ی مفهوم قدرت در عصر الگور   ی ش ی بازاند  ی است برا   ی پژوهش تلاش 

 .هوشمند   ی ها ظهور جنگ   ی ک یتیژئوپل 

 پيشينه تحقيق
بر معادلات    ی هوش مصنوع   ر یو تأث   نی نو   ی ها جنگ   ، ی بر ی سا   ت یامن  ه پژوهش دربار   پیشینه 

 ید ی فاصله گرفته و وارد مرحله جد   ی صرفاً فن  ی کردها ی از رو   ر یاخ   ه ده   ک ی در    ، ی نظام 

  ک ی تکنولوژ   ی ها ت یو ظرف   ی افزار که عمدتاً بر ابعاد سخت   ه یاول   ی ها شده است. پژوهش

جنگ و    ه دی پد   ی دگرگون   ی گفتمان   - ی و سازمان   ی چندوجه   اد ابع   نییمتمرکز بودند، در تب

با هدف پر   مقاله این    . هستند   ی دچار کاست  ، ی ا و منطقه   الملل نیب   ت یامن  ی آن برا   ی امدها یپ 

مجهز به    ی بر ی سا   ی ها گان ی  ان یم   ی و گفتمان   ی سازمان   ، ی ات یعمل  وند یدر پ   ی ل یکردن خلأ تحل 

  ت یامن  ی آن برا   ی ها درس   نیی( و تبنی )جنگ اوکرا ی  منازعه واقع   ک ی در    ی هوش مصنوع 

را در   ات یادب   انه، یخاورم  زم   کند ی م   یواکاو   ر یز   ی اصل   ان یجر   دو   موجود    ن یی تب  ساز نه یتا 

 .و سهم نوآورانه خود گردد   «ی شناخت   سم ی»رئال   ی چارچوب نظر 

پژوهش اول  که  دسته  هستند  رقابت  هایی  )به   ی ها قدرت ژئوپلیتیک  بر   ژهیو بزرگ 

  ع ی بر توز   ی هوش مصنوع   ر یو تأث   ی محور جهان داده   ی ( بر سر کنترل معمار نیو چ   کا ی آمر

دار  تمرکز  مثال  به د.  نقدرت  رستم عباس عنوان  و  ) زاده  » 1404ی  مقاله  در  ماد (  و   ی ابعاد 
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  ک یتیژئوپل   «، نیو چ   کا ی رقابت آمر   ی ها یی ا ی : پو ی هوش مصنوع   نی نو   ک یتیژئوپل   ی رماد یغ 

بر سر پردازنده   ی هوش مصنوع  نبرد  بن  ک ی ها،  را فراتر از  نظم    م یبر سر ترس   نی اد یمنازعه 

داده  تلقنوظهور  ا کنند ی م   ی محور  چارچوب   نی .  با  م   ی قیتلف  ی ها آثار  که    دهند ی نشان 

س   انه ی واگرا   ی کردها ی رو   چگونه  ماد   ی ران و حکم   ی صنعت  است یدر  ر ی )بعد  که  در    شه ی ( 

  ان یم   ی ک یتیرقابت ژئوپل   ی ( دارند، مبنا ی رماد ی)بعد غ   ی مل   اجتماعی   –   ی فن  ی تصورات آرمان 

م قدرت  ) دهند ی ها را شکل  پیرمحمدی و همکاران  مقاله 1404.  »رقابت ( در  با عنوان  ای 

گرایی فنی تا جغرافیای سیاسی فنی« بحث  آمریکا و چین در حوزه هوش مصنوعی؛ از ملی 

چگونه  می  که  اقدام تلاش کنند  و  عرص ها  رهبری  برای  چین  و  آمریکا  فناوری،    ه های 

ها را تحت تأثیر قرار داده است. رهبران چین،  ها در تمامی حوزه ملاحظات راهبردی آن 

سلط  با  مقابله  برای  فرصتی  را  مصنوعی  برتری   ه هوش  و کسب  آمریکا  فناوری  و  نظامی 

می  نقط راهبردی  در  توانمندی   ه دانند.  نیز  به مقابل  رو  فناوری  اصلی  های  عامل  رشد چین 

راستای تلاش  در  )دیجیتال(  رقومی  اقتصادهای  از  بلوکی  ایجاد  برای  متحده  ایالات  های 

فزایند موازنه  قدرت  است   ه سازی  ) چین  ترکی  »رهیافت  1403. همچنین هادی  مقاله  ( در 

از   امریکا و چین  )مطالعه موردی رقابت  بر هوش مصنوعی  مبتنی  تا   2010جدید قدرت 

می 2023 بحث  که  («  سخت  کند  چینآ رقابت  و  بر    مریکا  مصنوعی  هوش  عرصه  در 

برای و رقابت  های نظامی، دفاعی و اقتصادی متمرکز بوده و در عرصه نرم نیز تلاش  حوزه 

بین مشروعیت  و  اعتبار  برای کسب  مناسب در سطح جهان  دادن رهبری  در  نشان  المللی 

 . های آینده است دهه 

ی متمرکز گفتمان   ی و دگرگون   بر ی سا   ، ی بیترک   ی ها جنگ   آثاری هستند که بر   دوم دسته  

اوکرا   ، ی پژوهش   ان ی جر   نی ا .  هستند  جنگ  بر  را  خود  نخستبه   نیتمرکز  منازعه    نی عنوان 

نظامی رژیم صهیونیستی    ی بزرگ در عصر هوش مصنوع  و  و راهبردهای  معطوف کرده 

چندوجه  سا   ی د ی بر ی ه / ی بیترک   ی ها جنگ   ی ابعاد  بررس   ی بر ی و  و    ی شکوه .  کند ی م   ی را 

  ی به واکاو   ، اوکراین«  2022( در مقاله »جنگ هیبریدی روسیه در منازعه  1402ی ) م ی کر 

از    ه یبر استفاده روس   ها افته ی اند.  پرداخته   نی اوکرا   ه یعل   ه یروس   ی د ی بر یجنگ ه   ر یابعاد و تأث 

 ی د یکل   ی ها رساخت یو حملات هدفمند به ز   ی بر ی حملات سا   ، ی ا جنگ رسانه   ی ها ک یتاکت
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. در همین  سازد ی م   کار را آش   ی بر ی و سا   ی ک ی ز یف   ی ها جبهه   یی همگرا   ت یدارند که اهم   د یتأک 

»واکاوی جنگ روسیه و اوکراین از منظر امنیت    ( در مقاله 1401ی و همکاران ) نوروز   زمینه 

غ شناختی«  هستی  ابعاد  گفتمان   ی رماد یبر  م   ی و  نشان  و  دارند  تمرکز  که    دهند ی منازعات 

ا  روا   ها ت ی هو   ها، ده ی چگونه  نظام   ک ی محرک    توانند ی م   ها ت ی و  نیز  باشند    ی اقدام  در  و 

مقال   ی سطح  تق  ی محمد   ه مرتبط،  و  ) جاو   پور ی منفرد  بررس   م یبه طور مستق  ( 1403ی    ی به 

ماه   ی نوع هوش مص   ر یتأث  با   ی اس ی)خشونت، شانس و س   ی تس ی جنگ کلاوزو   ت یبر  بودن( 

راهبرد اسناد  مطالعه  از  داده   ی ستیون یصه   م ی رژ   ی استفاده  نشان  و  هوش   که   نداپرداخته 

 .کند   ف ی جنگ را بازتعر   ت یابعاد ماه   ی تمام   تواند ی م  مصنوعی 

م  ات یادب   ی انتقاد   ی بررس  عل   دهد ی نشان  سطوح   ق یعم   ی ها پژوهش  رغم ی که  در 

تعامل و هم   نیی تب  و   جنگ   ت یماه   ی اول( و دگرگون   دسته )   ک یتیژئوپل  ابعاد    یی افزا نحوه 

  ت یامن ی آن برا   ی امدها یجنگ و پ  ه د یتحول پد  خصوص  در  ، (دسته دوم )   ی و گفتمان   ی ماد 

فقدان   ی وجود دارد. ا سه ی مقا   - ی ات یعمل   وند یپ در خصوص    ی ل یتحل   ی ها شکاف   ، ی ا منطقه 

نظام  مستق  ی مند پژوهش  طور  به  از    ی ات یعمل   ی ها درس   م، یکه    ی بر ی سا   ی ها گان ی استفاده 

 کی را استخراج کرده و سپس آن را به عنوان  نی در جنگ اوکرا  هوش مصنوعی  مجهز به 

(  ی ا منطقه   گران ی باز   ی )سطح سازمان   انه یخاورم   ت یالزامات امن  ل یتحل   ی برا   ی نقشه راه سازمان 

  یی : عدم تواناشود ی نیز مشاهده می خلأ در سنتز نظر شود. همچنین  احساس می   رد یبه کار گ 

تلفپژوهش در  ماد   ق یها  و  ی دولت  ت یظرف   / ک ینئوکلاس   یی گرا)واقع   سازمانی   –   ی ابعاد   )

روا  ت ی هو   / ی انگار )سازه   ادراکی   –   ی گفتمان  به ت ی و  هم (  چارچوب  صورت  در  و  زمان 

 کند. معنایی، ضرورت پژوهش در این حوزه را ایجاب می   –   ی ماد   یی افزا هم 

پژوهش نه   نی است. ا   ی و سنتز نظر  ی ات یخلأ عمل   نی مقاله، پر کردن ا   نی ا   ه نوآوران   سهم 

(  ی انگار و سازه   ک ینئوکلاس   یی گرا واقع   ق ی)تلف  «ی شناخت  سم ی»رئال   ی تنها از چارچوب نظر 

م   اطلاعاتی   –   یبر ی سا   ی ها ات یدر عمل   معنایی   –   ی ماد   یی افزا هم   ل یتحل   ی برا   برد، ی بهره 

هوش   مجهز به   ی بر ی سا   ی ها گان ی   یخود را بر مطالعه مورد   ی ل یتحل   نز طور خاص، ل بلکه به 

 .کند ی متمرکز م   نی در جنگ اوکرا  مصنوعی 
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 روش پژوهش
ای شامل کتاب، مقاله، اسناد و در این پژوهش برای گرداوری اطلاعات از منابع کتابخانه 

شود.  های معتبر استفاده شده و برای تجزیه و تحلیل از روش تحلیل محتوا استفاده می سایت 

مورد   نی ا همچنین   مطالعه  از روش  م   ی قیتطب  ی پژوهش  از  برد ی بهره  استفاده  با  ابتدا  در   .

از تجربه   ی د یکل   ی ها درس   ، ی ات یعمل   -   ی و با تمرکز بر سطح راهبرد   ی اسناد   ی محتوا   ل یتحل 

  ی ها رساخت ی ز   ، ی رقابت  ی ها یی ای ها بر پو درس   نی . سپس ا شوند ی استخراج م   نی جنگ اوکرا 

توانمند  ر یپذ ب یآس  م   ق یتطب  انه یخاورم   ی د یکل   گران ی باز   فناورانه   ی ها ی و  تا    شوند ی داده 

 .  مشخص گردند   رو   شیپ  دات ی و تهد   نده ی آ   ی وها ی سنار 

 يچارچوب نظر 
انگاری  گرایی نئوکلاسیک و سازه چارچوب نظری پژوهش بر مبنای تلفیق دو نظریه واقع 

هم  جهت  می در  بحث  مورد  موضوع  در  مختلف  تحلیلی  ابعاد  آن افزایی  به  که  ها  باشد 

 شود. پرداخته می 

 بری سا   ي در فضا  تي امن   ي و معما ک ينئوکلاس   یی گرا واقع  - الف
دهه   ک ینئوکلاس   یی گرا واقع  جر   ی ک ی عنوان  به   ر یاخ   ی ها در  روابط   ی ها ان ی از  در  مهم 

والتز را جبران    ی ساختار   یی گراواقع   ی ها ی کاست  است تا   ده یظهور کرده و کوش   الملل نیب 

ا  پذ   کرد ی رو   نی کند.  ب   ت یاهم   رش یضمن  متغ   ، ی الملل نی ساختار  نقش    - »واحد    ی رها یبر 

ظرف   « ی سطح  رهبران،  ادراک  فشارها   ی نهاد   ی ها ت یمانند  تبد   ی داخل   ی اس یس   ی و    ل ی در 

س   ی رون یب   ی فشارها  تأک   ی ها است یبه   (. Lobell et al., 2009: 1–5)   دارد   د یمشخص 

از    ی بلکه محصول   ، ی ساختار   ی فشارها   ند ی ها نه صرفاً برآدولت   ی خارج   است یس   ن، ی بنابرا 

ا  توانا   نی تعامل  و  ادراکات  با  )   ی داخل   ی ها یی فشارها   :Kozub-Karkut, 2019است 

203 .)  

سا   کرد ی رو   نی ا  حوزه  م   ت یاهم   ی بری در   یبر ی سا   یفضا   را ی ز   ابد؛یی مضاعف 

معما  یی ها ی ژگ ی و  که  تشد   ت یامن  ی دارد  هزکند ی م   د ی را  بودن   نییپا   نه ی :  ناشناس  ورود، 

  ه یعل   د ی تهد   جاد ی ا  ی کوچک برا   گران ی باز   یی در انتساب حملات و توانا   ی عاملان، دشوار 
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ا (.  Nye, 2010: 2)   بزرگ   ی ها قدرت    کننده«ع ی »تسر   ک ی   ی هوش مصنوع   ان، یم   نی در 

الگور  آس به   توانند ی م   ی نیماش   ی ر یادگ ی   ی ها تم ی است.  خودکار  را    ها ی ر ی پذ ب یصورت 

 تسریعاقدام را    -   ی ر یگ م یکرده، زمان حمله را به حداقل برسانند و چرخه تصم   یی شناسا 

امیدی،    کنند  و  نت( 287:  1403)میراحمدی  پاسخ   نی ا   جه ی.  فرصت  که    ی برا   ی ده است 

به دولت  کاهشها  پ   افته ی شدت  حمله  وسوسه  هر   را ی ز   کند؛ ی م   دا یپ   شی افزا   دستانه شیو 

از    ی ناش   ی بخش شتاب   نی باشد. ا   ی دادن برتر ازدست   ی به معنا   ر، یطرف نگران است که تأخ 

  ر یتعب  ت«یامن  ی معما   د یعنوان »تشد به   ها ک یاست که نئوکلاس   ی ز یهمان چ  ، ی هوش مصنوع 

  ر یاخ   ی ها ل یتحل   ز ین   ی منظر تجرب   از (.  Meibauer et al., 2021: 270–272)   کنند ی م 

است.   ی بری سا   ی ها رقابت   ح یتوض   یبرا   ی ابزار مناسب  ک ینئوکلاس رئالیسم  که    دهد ی نشان م 

ن   ر ئ با یم  داده   ز یو همکاران  پذنشان  افکار عموم مداخله   ی رها یمتغ   رش ی اند که  مانند   ،ی گر 

رئال   ی ها ت یو ظرف   ی فرهنگ   ی ها ت ی روا  منابع،  به چارچوب    ک ینئوکلاس   سم یاستخراج  را 

واقع  تحل   ان ی گرا مسلط  است   ی خارج   است یس  ل یدر  ساخته   ,.Meibauer et al)   بدل 

  ، ی ر یگ م یبا کاهش زمان تصم   ی گفت هوش مصنوع   توان ی م   جه ینت  در (.  272–270 :2021

فراهم   ی دگ یچ یپ   شی افزا  و  برا حملات  منابع  از  مؤثر  استفاده  امکان   گرانی باز   ی کردن 

 . دهد ی م   شیرا افزا  ی بر ی سا   ت یامن  ی شدت معما   م یطور مستقتر، به کوچک 

 هات یو روا   هات ی و جنگ هو   يانگار سازه  - ب 
رو   ی انگار سازه  ا   انه ی گراواقع  ی کردها ی برخلاف  هنجارها،  نقش  هو   ها ده ی بر  در   ها ت ی و 

  ی اجتماع   ه ی نظر »   ونت در اثر مهم خود الکساندر  .  کند ی م   د ی تأک   ی جهان   است یبه س   ی ده شکل 

بیان می المل نیب   است یس  بینل«  نظام  ماد   ک ی از آنکه    شیب   الملل کند که  باشد،   ی ساختار 

مشترک بنا شده است. او    ی ها و برداشت   ها ده ی ا   ی است که بر مبنا   « ی اجتماع   ر »ساختا   ک ی 

 انیکه بر اساس نوع رابطه م   کند ی م   ی معرف   را   - ی و کانت  ی لاک   ، هابزی   - ی سه فرهنگ آنارش 

 (.Wendt, 1999: 246–300)   رند یگ ی دوست( شکل م   ا ی   ب یها )دشمن، رق دولت 

  ن ی ها در ا دارد؛ چرا که جنگ   ژه ی و   ت یانگارانه اهم نگاه سازه   نی ا   ، ی بر ی سا   ی فضا   در 

نه  سخت حوزه  سطح  در  معنا   ، ی افزار تنها  سطح  در  هو   یی بلکه  م   ی تی و  . دهند ی رخ 

جعل   د یتول   ، ی روان   ی ها ات یعمل  بهره   ی اخبار  فناور   ی ر یگ و  »د  یی ها ی از    ک« یف پ ی مانند 
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  ف یرا تضع   ی جمع   ی ها ت ی داده و هو   ر ییرا تغ   ی عموم   ادراک   توانند ی هستند که م   یی ابزارها 

نبرد بر سر   ، ی بر ی در جنگ سا   گر ی د  ان یبه ب (.  Valeriano & Maness, 2015: 45)   کنند 

موضوع   نی بارز ا   مثال .  ها رساخت یهمان قدر مهم است که نبرد بر سر ز   ت«ی »معنا« و »روا 

 ،ی افزار سخت   ی و نظام   ی بر ی در کنار حملات سا   ه یمشهود است. روس   نی در جنگ اوکرا 

  نی کرد. در مقابل، اوکرا  د ی به اقدامات خود تول   ی بخش ت یمشروع   ی برا  ی متعدد   ی ها ت ی روا 

عنوان »مدافع توانست خود را به   ی ت ی هو   ی ها ت ی و روا   ی اجتماع   ی ها از شبکه   ی ر یگ با بهره 

  ی ت ی که جنگ هو   دهد ی نشان م   نی . ا دی را جلب نما   ی جهان   ت یکند و حما   ی معرف   «ی کراس دمو 

 . داشته باشد   ی راهبرد   ی امدها یپ   تواند ی چگونه م   ها ت ی و روا 

  ی محتوا قادرند انبوه   د یتول   ی ها تم ی . الگور کند ی م   د ی را تشد   ند ی فرا   نی ا   ی مصنوع   هوش 

صورت هدفمند به مخاطبان مختلف عرضه کنند  را به   انه ی گرا ی مل   ا ی افکن  تفرقه   ی ها ام یاز پ 

کشورها را از درون    ی انسجام داخل   تواند ی امر م   نی مشترک را متزلزل سازند. ا   ی ها ت ی و هو 

و    ف یتضع  ف   ی حتکرده  حمله  ا  جاد ی ا   ی اس یس   ی ثبات ی ب   ، ی ک ی ز یبدون  بر  علاوه    ن، ی کند. 

سامانه  از  برا   ی ها استفاده  د   ی جعل   ی محتوا   د یتول   ی خودمختار    ی ها چالش  ک، یف پ ی و 

ابزارها مشروع  نی استفاده از ا  ا ی . آ سازد ی مطرح م  ی الملل نی ب  ی را در برابر هنجارها  ی د ی جد 

نر   ان یم   ی مرز   توان ی م   ا ی است؟ آ  کرد؟    م یمخرب« ترس   ی کار مشروع« و »دست   م»قدرت 

م پرسش  نی ا  نشان  مصنوع   با   که   دهدی ها  هوش  رفتار    نیش یپ   ی هنجارها   ، ی ظهور  درباره 

 .است   ف ی در حال بازتعر   ی بر ی سا   ی مجاز در فضا 

هم ي نظر   وندي پ   -پ  روا یی گرا)واقع   تيامن   يمعما   یی افزا :  جنگ  و   هات ی( 

 (يانگار )سازه 
ما را به    ی انگارانه در حوزه هوش مصنوع و سازه   ک ینئوکلاس رئالیسم    کرد ی رو  ان یم   وند یپ 

نظام  امور  در  »انقلاب  مصنوع رساند ی م   نی نو  ی«مفهوم  هوش  به   ی .  واقع   کی عنوان  در 

  کند ی زمان فعال م ( را به طور هم یی و معنا   ی متضاد )ماد   ی روی دو ن   نی ا   ، ی م ی محرک پارادا

ا  از  نظام   نی و  امور  در  »انقلاب  م   د ی جد   «ی رهگذر،  ماد   در :  رد یگ ی شکل  هوش    ی، بعد 
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  حات یتسل   یی کارا   بخشد، یرا سرعت م  1عمل   – ی ر یگ م تصمی  – یی چرخه شناسا   ی مصنوع 

افزا  را  سا   دهد ی م   شی هوشمند  حملات  امکان  کم   تر ده یچ یپ   ی بر ی و  فراهم    تر نه ی هز و  را 

ها کرده و دولت   د ی ( را تشد ک ینئوکلاس   دگاه ی)د   ی بر ی سا   ت یامن  ی امر معما   نی . ا سازد ی م 

پ   ی برا را   اقدام  به  وادار  قدرت  موازنه  معنا   در و    کند ی م   دستانه شیحفظ    ن یهم   یی، بعد 

اطلاعات،    ی کار کند و با دست   د یتول   ک یف پ ی را شکل دهد، د   ها ت ی روا   تواند ی م   ی فناور 

انگارانه( سازه   دگاه ی )د   ها ت یو هو   هات ی همان جنگ روا   نیببرد. ا   نیرا از ب   یاعتماد عموم 

 .کند ی ها در طول منازعه کمک م دولت   ت یمشروع   ف یاست که به تضع 

  رساخت ی به ز   ی بر ی حمله سا   ک ی نمونه    ی . برا کنند ی زمان عمل م دو بعد اغلب هم   نی ا 

با موج ی )بعد ماد  ناتوان   ی از اخبار جعل   ی ( اگر  (، یی دولت همراه شود )بعد معنا   ی درباره 

م   معنایی   – ی ماد   یی افزا هم  در    ی بیترک   ی ها بارز جنگ   ی ژگ ی و   ، یی افزا هم   نی . ا دهد ی رخ 

مصنوع  همان   ی عصر هوش  نظام  و  امور  در  بد   نی نو     «ی »انقلاب  هوش    ب یترت   نی است. 

بلکه    کند، ی م   د ی را تشد   ت یامن  ی تنها معما »مضاعف کننده قدرت« نه   ک ی مثابه  به   ی مصنوع 

 (.Nye, 2014: 9)   سازد ی فراهم م   ز یرا ن   سابقه ی ب   ی اس ی در مق   ی بیترک   ی ها امکان جنگ 

  ی رها یمتغ   ان یاست که شکاف م   ی قیتلف   ی چارچوب   ه پژوهش در ارائ   نی ا   ی اصل   ی نوآور 

  در .  کند ی پر م   ی از هوش مصنوع   ی ناش   ی تی تحول امن  ل یقدرت را در تحل   ی رماد یو غ   ی ماد 

  ر«یگ م یها« و »ادراک نخبگان تصم دولت   ی سازمان   ت یبر »ظرف   ک ینئوکلاس   سم یرئال   که ی حال 

تب امن  نیی در  دارد   ی ت یرفتار  قدرت    ی انگار سازه   (، Ripsman et al., 2016)   تمرکز  بر 

روا  بازنما   ها ت ی هنجارها،  این  (. Wendt, 1999)   کند ی م   د یتأک   ی فناور   ی اجتماع   یی و 

  ن ی در جنگ اوکرا   ی مرتبط با هوش مصنوع   ی ت یکه تحولات امن  کند ی استدلال م   پژوهش

نم   انه یو خاورم  با    توان ی را  ا   ی ک ی صرفاً  با   ح یدو چارچوب توض   نی از  بلکه  هر دو   د ی داد؛ 

ماد  گفتمان   سازمانی   – ی سطح  به   ادراکی   – ی و  هم را  نظر گرفتصورت  در   ن ی بد .  زمان 

نوع   نی ا   ب، یترت  پ  2ی شناخت  سم یرئال   ی پژوهش  م   کند ی م   شنهاد یرا  تعامل  ادراک    ان یکه 

  -   کند ی م   ق یواحد تلف   ی را در قالب  ی الاذهان نی ب   ی فناورانه و هنجارها   ی ها ت ینخبگان، ظرف 

 
1. Observe-Orient-Decide-Act (OODA Loop) 

2. Cognitive Realism 
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  -   ی انگار سازه   ا ی   سم یبرال یل   - م  س یمانند رئال   ی ع یتجم   ی کردها ی رو   ر ی که آن را از سا   ی ز تمای 

  . سازد ی م  ز ی متما   سم یبرال یل 

  ی ل یتحل   ، ی انگار و سازه   ک ینئوکلاس   یی گرا واقع   ق یپژوهش با تلف  نی ا   ی نظر   چارچوب 

نقش   از  مصنوع   ی بری سا   ی ها گان ی جامع  هوش  به  جنگ   ی مجهز  ارائه   ی ها در  معاصر 

از  دهد ی م  م   ک ینئوکلاس   یی گرا واقع   سو ک ی .  فشارها   دهد ی نشان  و    ی ساختار   ی که 

 دی را تشد   ت یامن  ی و معما   دهند ی شکل م   ا ر   ی بر ی سا   ی ها است یچگونه س   ی داخل   ی ها ت یظرف 

  ی هنجارها   ف ی و بازتعر   ها ت ی هو   ها،ت ی بر جنگ روا   ی انگار سازه   گری د   ی . از سو کنند ی م 

مصنوع   ی الملل نیب  هوش  عصر  نها   د یتأک   ی در  نظام   تاً ی دارد.  امور  در  انقلاب  با   ی مفهوم 

از   ی چندبعد  یر ی و تصو   دهد ی م   وند یدو سطح را به هم پ   نیا   ی هوش مصنوع   ی گر ی انج یم 

م   ی ب یترک   ی ها جنگ  نه   یی ها جنگ   کند؛ ی ارائه    ت ی بلکه ذهن و هو   ، ها رساخت ی تنها ز که 

 .دهند ی هدف قرار م   ز یجوامع را ن 

 هاي پژوهشیافته 
های سایبری در این قسمت از مقاله ابتدا تحولات میدانی جنگ اوکراین و موضوع یگان

های امروزی با کاربرد هوش مصنوعی مورد بررسی  برای تحلیل تغییرات در شیوه جنگ 

گیرد و سپس تطبیق بحث در مورد خاورمیانه و تشدید معمای امنیت سایبری در قرار می 

می  صورت  منطقه  تقویت  این  برای  زمینه  این  در  سیاستی  پیشنهادهای  همچنین  گیرد. 

 گردد.ها و راهبردها در حوزه نظامی و امنیتی در جهت تامین منافع ملی مطرح می سیاست 

 تحول در حال وقوع  کی   ی داني م   لي: تحل ن ی جنگ اوکرا 
 رویبر تراکم ن   ی مبتن  «ی ا »توده  ی به طور آشکار نشان داد که نبردها از الگو   نی اوکرا   جنگ 

که    ی محور در حال گذار هستند؛ ساختار داده   -   ی ا ساختار شبکه   ک ی به سمت    زات یو تجه 

 یاز آنکه صرفاً محصول انباشت منابع باشد، تابع سرعت گردآور   شیب   ی نظام   ی در آن برتر 

اتصا  داده،  پردازش  توانا   ی اطلاعات   ی هاگره   ل و  است   ی فور   ی ر ی کارگ به   یی و  . اطلاعات 

پ   ی ک ی  تغییر   برجسته   ی امدها یاز  کوتاه این  شناسا   ر یچشمگ   ی ساز ،    – یی چرخه 
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سامانه  عمل   – ی ر یگ م تصمی تشخ   ی ها است.  ابزارها 1هدف  ص ی خودکار  پردازش    ی و 

  بخش قابل   ، ی نیماش   ی ر یادگ ی   ی ها تم ی با کمک الگور   ی ا ماهواره   / ی پهپاد   ر ی بلادرنگ تصاو 

را فراهم    ی تر ع ی سر   ی ها را کاهش داده و امکان واکنش  ی فرمانده  ی ناختاز بار ش   ی توجه 

محسوس   2ی«ر یگ در فاز »جهت   ژه ی و تحول به   نی ا  (.Slusher et al., 2025: 27)   آوردند 

  ی ک یتاکت  رات ییکم، به تغ   ر ی با تأخ   ی ات عملی  اطلاعات   به   خام   هداد   ل ی که تبد   یی جا   ه است؛ بود 

 .دانجام می   ی فور 

 هاي سایبري در عمليات جنگ الکترونيکاوکراین و تجربه یگان 
عمل   یبر ی سا   ی ها گان ی  الکترون   ات یو  ابزارها   3کیجنگ  س   ل یتحل   ی و   4ی گنال یاطلاعات 

اوکراین   هوش مصنوعی  بر   ی مبتن تع در جنگ  پشت  ی ا کننده نیی نقش    ات یاز عمل   ی بان یدر 

دشمن مؤثر بودند، بلکه    ی ها ستم یو اخلال س   یی تنها در شناسا نهادها نه   نی داشتند. ا   ی دان یم 

 کی   د یتول   ی ( برا ی اطلاعات )پهپاد، ماهواره، منابع انسان   ی ها کننده نیتأم   ی ساز در هماهنگ 

که   دهدی نشان م   ی دان یم  قات یتحق حال نی ا  با د. مشترک به کار گرفته شدن  ی ات یعمل  ر ی تصو 

بدون تنش    شه یارتش هم   ی رسم  ی داوطلب و ساختارها   ی بر ی سا   ی ها گان ی   ان یم   ی هماهنگ 

»قابل   ه نبود  در  ضعف  تأخ   اه گ  ی«همکار   تِ یو  اطلاعات   ا ی   ر یموجب  است  شد   ی تضادِ  ه 

 (Grzegorzewski et al., 2022: 32 .) 

توسع   نی اوکرا  شبکه د پهپا   ن دکتری   ه با  و  گره   ی ساز محور  از  )استفاده    ی ها گسترده 

تصو   5حسگر(/ ی پهپاد  عمل   ر ی توانست  پا   ی ات یمشترک  سطوح  در  اخت   ی تر نییرا    ار یدر 

 (.Slusher et al., 2025: 27)  داد   شی را افزا   ی رزم   یی امر کارا  نی واحدها قرار دهد و ا 

  -   نظامی  ه از جمله استفاد  ی ا ماهواره  اطات و ارتب ی ا داده  ی ها گسترده به شبکه  ی اما وابستگ 

جنگ   یی ها نه یهز  استارلینک،  از   ی ردولتیغ  متمرکز  حملات  داشت:  همراه  به  هم 

  یدر برخ   ی ا ماهواره   ی ها سیاخلال در سرو   ا ی اختلال    ی برا   ه یروس   ی ها و تلاش   ک یالکترون 

 
1. Automatic Target Recognition 

2. Orientation 

3. EW 

4. SIGINT 
5. UAV/ Sensor Nodes 
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 یها گزارش  (.Wang et al., 2024: 12)   کرد   ف یها را تضع شبکه   نی ا   یی مقاطع کارا 

م   نیهمچن  ی دان یم  زمستان   دهدی نشان  در   به   هدفمند  حملات   ،2024–2023  یها که 

شبکه   ی انرژ   ی ها رساخت زی  عمل   ی، ارتباط   ی ها و  س   ی ات یفشار  بر    ی توجه   قابل   ی اس یو 

ساخت   نی اوکرا   ی دفاع   ی ها ت یظرف   United Nations Human Rights)   وارد 

Monitoring Mission in Ukraine, 2024.) 

  ، ی و تعامل با بخش خصوص   ی بر ی داوطلبان سا ج یبر بس  ی مبتن ی نی اوکرا  رمتمرکز یغ  مدل

  ن ی اند که استمرار ا ها نشان داده جنگ بود؛ اما پژوهش  ه یاول   ی ها در سال   ی قوت بزرگ   نقطه 

دوره  در  مشکلات   مدت ی طولان   ی ها الگو  فرسا   ی به  است:  شده   ی انسان   ی رو ین   شی منجر 

نوسان ک  ن   ها ص تخص   ت یفیداوطلب،  مد  از یو  به  استانداردساز   ت ی ر ی مداوم  و    ی هماهنگ 

  ی ساز کپارچه ی   ی مناسب برا   ی رسم   ی ها نبود چارچوب  (. Kaushik, 2023: 1)   ندها ی فرا 

روداده  و  ن   ها ه ی ها  قانون   ز ی و  جمله   ی پرداخت/ ی مشکلات  از  داوطلبان،  با  مرتبط 

 .کشد ی چالش م   به را   رمتمرکز یبلندمدت مدل غ   یی است که کارا   یی ها ت ی محدود 

اوکرا   نی ا   جه ینت به جنگ شبکه   ی ا نمونه   نی که  مؤثر  ا  ی ا از گذار  اما  گذار   نی است؛ 

زمان با هم   ی ر یگ م یسرعت و دقت تصم   شی است: افزا   ده«یفا - نه »هزی معادله    کی همراه با  

 مدت ی و فشار طولان   ک یجنگ الکترون   ، ی در برابر اختلالات ارتباط   یر ی پذ ب یآس   شی افزا 

بنابرا ی ان انس   ه ی بر سرما   بر   ی مبتن  «ی »انقلاب در امور نظام ی  ا یاز مزا   ی بردار بهره   ی برا   نی . 

  سازوکارهای بر توسعه    ، ی در فناور  ی گذار ه ی علاوه بر سرما   د ی ، کشورها با هوش مصنوعی 

 ی رو یاز ن  ت ی حما  ی ها است یو س  ی رساختی ز  ی آور تاب  ، ی سازماننیتبادل ب  ، ی استانداردساز 

ا   ی انسان  کنند.  استد   ها افته ی   نی تمرکز  درباره    لال با  »سخت«    ی رها یمتغ   ب یترک   ت اهمیما 

  ی همخوان   نی نو   «ی »انقلاب در امور نظام  ل ی( در تحل ی گفتمان   - ی ( و »نرم« )سازمان ی )فناور 

 . دارد 

  ی و اطلاعات   ی بر ی نبرد به حوزه سا   دان یانتقال م   ن، ی جنگ اوکرا   کننده نییاز ابعاد تع   ی ک ی 

توانسته هم در سطح   «ی راهبرد  کننده ع ی »تسر ک ی عنوان به  ی که هوش مصنوع  یی است؛ جا 

بخش بر   نی اثرگذار باشد. ا   ها ت ی و هم در سطح جنگ روا   دفاعی   – ی تهاجم   ی ها ات یعمل 
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مجهز   ی بر ی سا  ی ها گان ی نقش  ل یبه تحل  ، ی ب یترک  ی ها جنگ   یی معنا   و  ی دو سطح ماد  ی مبنا 

 .پردازد ی جنگ م   نی در ا  هوش مصنوعی  به 

 ن ی اوکرا   رمتمرکز ي غ  ي در برابر الگو   ه ي متمرکز روس   ي استراتژ
  ی تیامن  ی متمرکز را دنبال کرده که در آن نهادها   ی بر ی سا   نیدکتر   کی   2014از سال    ه یروس 

اصل  اف.اس.بی  و جی.آر.یو   همچون  ا   ی نقش  جر کنند ی م   فا ی را  در  ، 2022تهاجم    انی . 

سا  برق،    نی اوکرا   ی ات یح   ی ها رساخت ی ز   ه یعل  ی ا گسترده   ی بر ی حملات  شبکه  جمله  از 

سامانه بانک  و  ا شد اجرا    کنترل   – ی فرمانده  ی ها ها  حملات   نی .  شامل  عمدتاً   حملات 

زمان  هم   ی بیترک   ی ها ات ی کننده اطلاعات و عمل پاک   ی ، بدافزارها 1ی ده سی ممانعت از سرو 

موشک  کارا حال   نی ا   با (.  Pinko, 2023: 62–64)  بود   ی با حملات    ها ات یعمل   نی ا   یی ، 

 .نجامد یب   ها رساخت یمحدود بود و نتوانست به فلج شدن کامل ز 

اطلاعات« متشکل    ی شامل »ارتش فناور   رمتمرکز یبر مدل غ   ه یبا تک   نی مقابل، اوکرا   در 

سا  داوطلبان  متخصصان،  همکار   ی بری از  خصوص   ی و  بخش  بخش    ، ی غرب   ی با  توانست 

 ی ها بود؛ سامانه   ی ات یح   نجا ی در ا   ی کند. نقش هوش مصنوع  ی حملات را خنث  نی از ا   ی بزرگ 

و دفاع خودکار را    یی را شناسا   لات شبکه، حم   ک یبلادرنگ تراف   ل یبا تحل  هوش مصنوعی 

دهنده نشان   ، ی سازمان   ی ر ی پذ انعطاف   نی ا (.  Slusher et al., 2025: 27)   کردند   ر ی پذ امکان 

 . است   ک ینئوکلاس   یی گرادر چارچوب واقع   ی سطح   - واحد   ی رها یمتغ   ت یاهم 

 یروان   ي ها ات ي و عمل   هات ی در جنگ روا  ی کاربرد هوش مصنوع 
با    ه یبود. روس   ها ت ی جنگ روا   ک ی   ز یاز هر چ   شیب   نی جنگ اوکرا   ، ی انگار منظر سازه   از 

تهاجم    ت یمشروع   د یکوش   «یی زدای »ناز   ت ی و روا   ک ی دئولوژ ی ا   ی نگار خ ی از تار   ی ر یگ بهره 

اطلاعات غلط،    ی ها نیبا کمپ  ها ت ی روا   نی ا  (. Aleksejeva, 2023: 6)   کند   ت یخود را تثب

 ,Thornton & Miron)   همراه شد   ی مجاز   ی در فضا   ی ا رسانه   ات یو عمل   ها ک یف پ ی د 

اوکرا   در (.  120–118 :2022 با هوشمندساز   نی مقابل،  و   تال یج ی د   ی رسان ام یپ   ی توانست 

»مدافع   ت ی روا   ، ی جهان   ی افکار عموم   ل یتحل   ی برا  هوش مصنوعی  ی ها تم ی استفاده از الگور 

 
1. DOS 
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ابزارها   «ی دموکراس  کند.  غالب  اپل   یی را  یک    1دییا شنیک یمانند  حکمران که    ی پلتفرم 

صورت هدفمند که به   ی اجتماع   ی ها شبکه   ی ها نیو کمپ  است   نی دولت اوکرا   ی ک یالکترون 

به مخاطبان مختل   ها ام یپ   یالملل نیب   ت ی حما   ج یدر بس   ی د ینقش کل   کردند، ی ارسال م   ف را 

 (.Slusher et al., 2025: 26–27)  کردند   فا ی ا 

 تي امن   يمعما   دی و تشد  ي بری نفوذ سا   يها ات ي عمل 
سا   ی ها ات یعمل  استراتژ   ر ی ناپذیی جدا   ی بخش  ی بر ی نفوذ  مکرر  است   ه یروس   ی از  . حملات 

سامانه   ی ا هسته   ی ها روگاه ین   ، ی انرژ   رساخت ی ز   ه یعل  شد،    ی نظام   ی فرمانده   ی ها و  اجرا 

نتا  بود   ی ات یعمل   ج ی هرچند  حملات    ن یهمچن   ه یروس (.  Pinko, 2023: 64)   محدود  از 

استفاده    ی نی اوکرا   ران یگ م یشهروندان و تصم   ه یبر روح   ی رگذاریتأث   ی برا   «روانی   – بر ی »سا 

  ی ها حاک گزارش   ی چارچوب برخ   نیهم   در  (. Thornton & Miron, 2022: 119)   کرد 

  نگ ی ش یحملات ف   ی ساز نه ی به   ی برا   ی هوش مصنوع   ی ها تم ی از الگور   ه یاز آن است که روس 

  ک ی ظهور    انگر یکه ب   ی استفاده کرده است؛ روند   ر ی پذ ق یتطب  ی هدفمند و توسعه بدافزارها 

نتا   ی است، حت هوش مصنوعی  بر   ی مبتن   ی بر ی سا   ی حات یرقابت تسل    ی فور   ی ات یعمل   ج ی اگر 

 «ی بر ی »ارتش داوطلبان سا   کی  ج یبا بس   نی مقابل، اوکرا   ی سو  در .  باشد   مانده ی  باق   حدود م 

  ن ی از ا   ی اد ی توانست بخش ز   ی هوش مصنوع  بر   ی نفوذ مبتن  ص یتشخ   ی ها و استفاده از سامانه 

کند  مهار  را  همان  (. Slusher et al., 2025: 27)   حملات  واقعاما  که    یی گراطور 

  ه یروس   ی برا   ی د ی عنوان تهد به   نی اوکرا   ی دفاع   ی هر نوآور   کند، ی م   ی ن یب شیپ   ک ینئوکلاس 

 . شکل گرفت   «ی بر ی سا   ت یامن  ی معما  د ی از »تشد   ی ا شد و چرخه   ی تلق

زمان  به طور هم   ی نشان داد که هوش مصنوع  نی جنگ اوکرا   ی و اطلاعات   ی بر ی سا   جبهه 

هوش    ،ی را دگرگون کرده است. در سطح ماد   ی بیترک   ی ها جنگ   یی و معنا   یدو سطح ماد 

سا   ی مصنوع  حمله  و  دفاع  تسر   ی بر ی چرخه  پ   ع ی را  معنا   تر ده یچ یو  سطح  در   ،یی کرد. 

  ب ی کنند. ترک   ی کار را دست   ی و افکار عموم   اده را شکل د   ها ت ی توانستند روا   ها تم ی الگور 

 کی آن را    توان ی م   «ی است که در چارچوب »انقلاب در امور نظام   یز یدو بعد همان چ   نی ا 

 
1. Diia 
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پارادا  ا   افزون .  معاصر دانست   ی ها در جنگ   ی م ی تحول  در    نی اوکرا   ی نسب  ت یموفق  ن، ی بر 

سا  مصنوع   ی ها سامانه   بر   ه یتک   با   ژهوی به   –   رمتمرکز یغ   یبر ی دفاع    توانست   –   ی هوش 

برا   سازی شبکه  تصم   عی تسر   حفظ   ی لازم  کارا   ی ر یگ م یچرخه  را   ی پهپاد   ات یعمل   یی و 

افزا به  هم   ی ات یرابط عمل   ک ی   در   ی ک ی ز یو ف   ی بر ی سا   ی ها جبهه   ب، یترت   نی ا   کند؛ به   نیتضم 

 .هم گره خوردند 

  ن ی اوکرا جنگ  از    ي دي کل   يها درس   ي بندجمع 
در    ی بیترک   ی ها جنگ   نده یفهم آ   ی برا   ی درس اساس   نی چند   نی جنگ اوکرا   ی دان یم   ل یتحل 

 : به همراه دارد   ی عصر هوش مصنوع 

 يبر ی سا   تيامن   ي معما  د ی تشد   - الف
حملات،    ی دگ یچ یسرعت و پ   شی و افزا   ی ر یگ م ی چرخه تصم   ی ساز با فشرده   ی مصنوع   هوش 

پ دولت   ی ده فرصت پاسخ  تقو   دستانه شیها را کاهش داد و وسوسه اقدامات  کرد.    ت ی را 

تشد   نی ا  موجب  فضا   ت«یامن  ی»معما   د ی امر  وضع   ی بر ی سا   ی در  هر    ی تیشد؛  آن  در  که 

  ی ا و چرخه   شود ی م   ی طرف مقابل تلق  ی را ب   ی د ی عنوان تهد طرف، به   ک ی   ی دفاع   ی نوآور 

 .( Devanny, 2024: 16)   رد یگ ی شکل م   ی بر ی سا   ی حات یاز رقابت تسل 

 یسازمان  ي سازگار  تي اهم   -ب 
برخوردار   نی اوکرا   تجربه  صرفاً  که  داد  فناور   ی نشان  . ست ین   ی کاف   شرفته یپ   ی ها ی از 

توانا   ی سازمان   ی ر یپذ انعطاف  خصوص   یی و  بخش  و  داوطلبان  دفاع   ی ادغام  مدل  در 

 ن ی ا  (. Pinko, 2023: 63)  بود   ه یمتمرکز روس   نی در برابر دکتر   ی د یکل   ی تی مز  رمتمرکز، یغ 

د   ی د ییتأ   افته ی  اهم   ی ستیال ئ ر   ک ینئوکلاس   دگاه ی بر  بر  که    - واحد   ی ها ت یظرف   ت یاست 

 . دارد   د یتأک   ی ات یعمل   ی ها است یبه س   ی ساختار   ی فشارها   ل ی در تبد   ی سطح 
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 یب ي ترک   يها در جنگ   معنایی   –ي ماد   یی افزا هم   -پ 
عمل   ی وقت  ، ی ات یح   ی ها رساخت ی ز   ه یعل   ی بر ی سا   حملات  و    ، ی روان   ات یبا  غلط  اطلاعات 

از    د یکوش   ه ی. روس افتند ی   ی دوچندان  ی بی همراه شدند، قدرت تخر   کی دئولوژ یا   ی ها ت ی روا 

گ   ی بخش ت یمشروع   ی برا   «یی زدای »ناز   ت ی روا  بهره  خود  تهاجم   ,Aleksejeva)   رد یبه 

 تی ر ی در مد   ی هوش مصنوع   ی ها تم ی ن با کمک الگور ی که اوکرا   ی در حال   (. 6–5 :2023

عموم  روا   ، ی جهان   ی افکار  دموکراس   ت ی توانست  تثب  «ی »مدافع   ,Slusher)   کند   ت یرا 

در عصر    ی بیترک   ی ها که جنگ   دهد ی نشان م   معنایی   – ی ماد  یی افزا هم   نی ا (. 27 :2025

مصنوع  ز نه   ی هوش  بر  هو   ها، رساخت ی تنها  و  ذهن  بر  ن   ت ی بلکه    هستند  متمرکز   ز یجوامع 

 (Thornton & Miron, 2022: 118–120.) 

 یالملل ن ي ب  ت يو مشروع  ی بازدارندگ   فیبازتعر   -ت 
بازدارندگ   نی اوکرا   جنگ  متک   ی ثابت کرد که  نظام   ی صرفاً  قدرت  ن   ی بر   ست، یمتعارف 

وابسته است.    ی الملل نیب   ت ی حما   ج یو بس   تال یج ی د   ی ساز ت ی روا   ، ی بر ی دفاع سا   ت یبلکه به ظرف 

)و   نی و داوطلب توسط اوکرا   ی ردولتیغ   ی بر ی سا   ی روها یاستفاده گسترده از ن   ان یم   نی در ا 

ک مانانشیپ هم  هرچند  م   ی ات یعمل   یی ارا (،  مرز  اما  همچن  ان یداشت،  و  صلح  و    ن ی جنگ 

تنها    نه   ت یوضع   نی را مخدوش کرد. ا   ها ی ها در قبال اقدامات پروکس دولت   ی ر ی پذت یمسئول 

  ی (، بلکه هنجارها ک ینئوکلاس   یی گرا )در چارچوب واقع   د یانجام   ت یامن  ی معما   د ی به تشد 

 (.Foca, 2024: 261–262)   د یش به چالش ک   زیرا ن   ی بر ی سا   ی در فضا   ت یحاکم بر مشروع 

نخستبه   نی اوکرا   جنگ  تلف  ی دان یم   شی آزما   نیعنوان  از  با    ی هوش مصنوع   ق یگسترده 

 نی ا   ی ها کرد. درس   م یترس   ی الملل نیب   ت یامن  نده ی روشن از آ   ی ر ی تصو   ، ی بیترک   ی ها جنگ 

  سطح   در   هم   و   - هنجارها   ف یو بازتعر  ت یامن  ی معما   د یتشد   با   - ی جنگ، هم در سطح نظر 

اهم   با   - ی عمل  ساختن  هم   ی سازمان   ی ر ی ذپ انعطاف   ت ی برجسته   - یی معنا – ی ماد   یی افزا و 

خاورم   ی قیعم   ی امدها یپ  ماه   توجه   با   انه یدارد.  پررنگ   ی ها نظام   ت یبه  متخاصم، حضور 

  ی و حت  د یمستعد بازتول   ژه ی و به   ی حات ی تسل   ی ها رقابت   ی خ ی و سابقه تار   ، ی ردولتیغ   گران ی باز 
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ا   نی ا  د ی تشد  از  اوکرا  نی الگوهاست.  تجربه  بلکه    ، ی مورد   مطالعه   ک ی نه صرفاً    نی منظر، 

 . شودی محسوب م   انه یخاورم   نده ی آ   ت یامن  ی برا   ی راهبرد   ی هشدار 

 هافرصت   و  دها ی : تهد انه ي با خاورم   ق ي تطب 
باز  ی ا سه ی مقا   ل یتحل  م   انه یخاورم   ی اصل   گر ی پنج  مرحله   دهد ی نشان  وارد  منطقه  از   ی ا که 

بلکه عامل    ، ی تنها ابزار نظام نه  ی شده است که در آن هوش مصنوع   ه ی رقابت فناورانه چندلا 

. تجربه جنگ  د ی آ ی ها به شمار م دولت   ی تیامن  ت ی و هو   ت یمشروع   ، ی بازدارندگ   ف ی بازتعر 

زم   ژه یو به   نی اوکرا  مصنوع  اقدام   – ی ر یگ م یچرخه تصم تسریع    نه یدر  نقش هوش  در    ی و 

فراهم کرده    ی ا تحولات منطقه   ل یتحل   ی ارزشمند برا   یی الگو   ،ی بر ی سا   ت یامن  ی معما   د ی تشد 

  (.Omer, 2025: 3)   است 

 نامتقارن   یو بازدارندگ   ي سازی : تمرکز بر بوم ران ی ا   - الف
متمرکز،    ی تیامن  ی و ساختارها  ی ر یگ م یتصم   یتمرکز بالا   ک، ینئوکلاس   یی گرامنظر واقع  از 

 :Hogeveen, 2024)   دهد ی را کاهش م   ی ات یعمل   ی ر ی پذ کنترل، انعطاف   شی ضمن افزا 

پایه توانمندی الگوی تصمیم .  ( 15 بر    ه یروس   ی مشابه الگو های بومی ایران  گیری متمرکز 

 ت،ی نها شود و در    ا ی پو   دات ی در واکنش به تهد   ی موجب کند  تواند ی م   ، نی در جنگ اوکرا 

طر   ی بر ی سا   ت یامن  ی معما  از  تشد   شی افزا   ق ی را  راهبرد  کند   د ی سوءظن  جایگزینی  لذا   .

 .( Hogeveen, 2024: 16)  بازدارندگی نامتقارن مورد توجه و تاکید ایران بوده است 

 يا منطقه   تي امن   يمعما   دی فناورانه و تشد   ي: برتر ل ياسرائ   -ب 
  ش ی ، ضمن افزا ( Cohen, 2024: 120)   ل یتوسط اسرائ  م اقدا   – ی ر یگ م یچرخه تصم   ع ی تسر 

  ب یرق   گران ی باز   شود ی کرده و باعث م   ت ی را تقو   دستانه شیوسوسه اقدام پ   ، ی رزم   یی کارا 

  نی ا (. Hitman, 2024: 36)  آورند ی  نامتقارن رو   ی ها ک یبه تاکت  ،ی جبران نابرابر   ی برا 

است. در سطح    انه یخاورم   ی بر ی سا   ی در فضا   ت یامن  ی معما   د ی مصداق روشن تشد   ند، ی فرا 

ن سازه  برجسته   ل یاسرائ   ز یانگارانه  مصنوع   ی »برتر   ت ی روا   ی ساز با  هوش  از    ی فناورانه«، 

 .ردیگ ی بهره م   «ی ا عنوان »قدرت هوشمند منطقه خود به   ت ی هو   ت یتثب  ی برا   ی عنوان ابزار به 
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 فناورانه  ی و وابستگ  یمال  ي با اتکا   ي : نوساز ي عربستان سعود  -پ 
ساختار    ی را محور بازساز   ی ، هوش مصنوع 2030انداز  سند چشم   ی در راستا   اض ی دولت ر 

ا   ی دفاع  در  و  داده  قرار  و همچن  ی گذار ه ی دلار سرما   ارد یل یم   100  نه یزم   ن ی خود    ن ی کرده 

اضاف   ارد یل یم   40اختصاص    ی برا   ی ز ی ر برنامه  شرکت   ی گذار ه ی سرما  ی برا   ی دلار    ی ها در 

 ییگرا واقع   دگاه یاز د   حال   نی ا  با   (.Omer, 2025: 6)   ست را اعلام نموده ا  ی هوش مصنوع 

به   ک، ینئوکلاس  هنوز  فناور   عربستان  به  ا   ی خارج   ی شدت  و  است    ی ابستگ و   نی وابسته 

آس   تواند ی م  ا   ل ی تبد   ی ساختار   ی ر ی پذب یبه  دفاع   نی شود.  مدل  تا  است  در تلاش  کشور 

 . کند   جاد ی ا   ی و دانشگاه   ی با مشارکت بخش خصوص  رمتمرکز یغ 

 رگذاري ث ا و ت   عی سر   ير ي گ م يتصم   ه با چرخ   یان ي م  گر ی: باز ه ي ترک   -ت 
چرخه    ع ی توجه تسر   قابل   ی ساز باعث فشرده 22- کارگو   و   21- ی ب ی ت   رقدار یب   ی پهپادها   توسعه 

 ی برتر   نی ا   (. Omer, 2025: 8)   شده است   ه یمسلح ترک   ی روهای در ن   اقدام   ا ی   ی ر یگ م یتصم 

 یمعما   د یجد   ی ها یی ا ی پو   ی ر یگ شده و به شکل   ر یتعب  دزا ی رقبا تهد  د ی از د  تواند ی فناورانه م 

  کند ی را دنبال م   ی دفاع   ی نوآور   متمرکز مه ین   ی الگو   ه ی. ترک نجامد یب   ترانه ی در شرق مد   ی تینام 

 (.Kurç, 2025: 392)   است   ی اس یفناورانه و کنترل س   یی از خودکفا   ی قی که تلف

 محورتا قدرت داده   ي: از واردکننده فناور ی امارات متحده عرب   -ث 
در حوزه    کروسافت ی ما   ی دلار   ارد یل یم   1.5  ی گذار ه ی سرما   افت ی با در   ی مارات متحده عرب ا 

  ی بر هوش مصنوع   ی مبتن   ی دفاع   ی ها ی فناور   رش یخود را به عنوان قطب پذ   ، ی هوش مصنوع 

 ن ی شروتر یاز پ   ی ک ی به   »استارگیت« چون   ی بزرگ   ی ها با پروژه   امارات .  کرده است  ی معرف 

در سطح  (. Omer, 2025: 7)   شده است  ل ی در منطقه تبد   ی هوش مصنوع   ی مراکز فناور 

فناور ی انگار )سازه   یی معنا  از  امارات  مصنوع   ی (،   ی »نوآور   ت ی روا   ت ی تقو   ی برا   ی هوش 

در س  محور«  م   ی خارج   است یصلح  بهره  ابزار   رد یگ ی خود  را  آن  و   ی برا   ی و  نرم  قدرت 

است که    ل یدر تقابل با اسرائ   کرد ی رو   نی (. اArafeh, 2025)   داند ی م   ی الملل نیب   ت یمشروع 

 
1. Bayraktar TB2 

2. Kargu-2 
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  ی ات یعمل   یی کارا   شی افزا   و سخت خود    ی بازدارندگ   نی را در خدمت دکتر   ی هوش مصنوع 

 .کرده است   ف ی تعر   ی نظام 

  ل ی تحل   در سه سطح قابل   انه یرقابت فناورانه در خاورم   ی الگو   بندی تطبیقی در یک جمع 

  ی ا و شبکه   رمتمرکز یغ   ه و عربستان(، مدل فناوران   ران ی )ا   انه ی است: مدل متمرکز اقتدارگرا

م   ل ی)اسرائ  مدل  و  امارات(  موفق ه ی)ترک   ی قیتطب  ه ان یو    یی ها آن   نده، ی آ   گران ی باز   نی تر (. 

هوشمند    ی ساز ت ی و روا   ی سازمان   ی فناورانه را با سازگار   ی خواهند بود که بتوانند نوآور 

در    دها ی تهد   ل یتحل یعنی    ل یتحل   ی بعد   ه ورود به مرحل   ساز نه یزم   ها، یی ا ی پو   نی دهند. ا   وند یپ 

 . است   نی اوکرا  ی ها پرتو درس 

 نی اوکرا   ي ها در پرتو درس   دهای تهد   لي تحل 
  ت یرا در ابعاد امن  نی اد یبن  یی دها ی تهد   ، ی نشان داد که هوش مصنوع   نی جنگ اوکرا   تجربه 

 . کند ی م   جاد ی ا   ی و ثبات راهبرد   ی ا منطقه   ی بازدارندگ   ، ی بر ی سا 

 يادر سطح منطقه   ي بر یسا  تي امن   ي معما  د ی تشد *  
 ی معما   ه کنند ع ی عنوان تسر به   ن، ی همانند اوکرا   انه یخاورم   ی راهبرد   ط یدر مح   ی مصنوع   هوش 

  ی رقبا   د ی از د   ، رگذار یو تأث   ع ی سر   ی ر یگ م یتصم   ه چرخ ی و  ساز . کوتاه کند ی عمل م   ت یامن

.  دهد ی نامتقارن سوق م   ی و آنان را به اتخاذ راهبردها   شود ی م   ی بالقوه تلق  ی د ی تهد   ی ا منطقه 

واقع  چارچوب  افزا  یی ها یی ا ی پو   نیچن   ک، ینئوکلاس   یی گرا در  به  احتمال    شی منجر 

م   دستانه شیسوءبرداشت و اقدام پ  فشار    ط ی در شرا   ی ا منطقه   گران ی باز   را ی ز   ؛ شود ی متقابل 

 (.Hogeveen, 2024: 16)   کنند ی از واقع برآورد م   شیرا ب   دها ی تهد   ، ی ادراک 

 مفهوم جبهه  فی و بازتعر   ی ات يح   ي ها رساخت ی ز   ير ی پذ ب ي آس *  
مفهوم جبهه    ف ی بازتعر   ن، ی و ارتباطات اوکرا   ی انرژ   ی ها شبکه   ه یعل   ه ی روس   ی بر ی سا   حملات 

به دنبال داشت  به   ی کشورها  (. Thornton & Miron, 2022: 119)   را  در   ژهی و منطقه 

ز   ی انرژ   ت یامن  حوزه  بالا  تال، یج ی د   ی ها رساخت یو  خطر  مبتن  ی با  هوش    ی حملات  بر 

 ی خود نوع   ، ی الملل نیب   ی ا داده   ی ها روزافزون به شبکه   ی وابستگ  . رو هستند روبه   ی مصنوع 



 1405پاییز  |58 شماره |  15 دوره |  سیاست  راهبردی  های پژوهش علمی فصلنامه  | 238

  

به    روسیه   حملات   ی الگو (.  Omer, 2025: 6)   کرده است   جاد ی ا   ی ساختار   ی ر یپذ ب یآس 

اوکرا  استارلینک  سامانه  برا  ی ا نمونه  نیدر  که    یی کشورها   ی هشداردهنده  است 

 Slusher)  اند واگذار کرده   ی ابر   ی ها و کنترل خود را به پلتفرم   ی فرمانده   ی ها رساخت ی ز 

et al., 2025: 27.) 

 و مبهم شدن مرز جنگ و صلح  يبر ی سا  یحات يرقابت تسل *  
احتمال    ز ین   انه یدر خاورم   نیجنگ و صلح در اوکرا   ان یم   «ی خاکستر   ی نقش »فضا   شی افزا 

افزا رقابت   د ی تشد  را  ترک   شی ها  است.  مصنوع   ب یداده  سامانه   ی هوش    ی حات یتسل   ی ها با 

م  تسل   تواند ی خودمختار،  »رقابت  بروز  به  ترمز« شود   ی حات یمنجر   :Foca, 2024)   بدون 

و    ی اطلاعات   ات یفناورانه« با عمل   ی »برتر   ت ی رقابت بر سر روا   ، ی انگار از منظر سازه (.  262

 فیو تضع   ی منجر به بحران اعتماد عموم   تواند ی م   ، ی بر هوش مصنوع   ی مبتن  ی ها ک یف پ ی د 

  (. Cohen, 2024: 120)   ها شود دولت   ی اس یس   ت یمشروع 

جمع    یک  می در  که  بندی  گفت  هوش    انه یخاورم   نی نو   دات ی تهد توان  عصر  در 

  دستانه؛ شیواکنش پ   د یو تشد   ی ر یگ م یتصم   ع ی تسر  اول،   دارند:   ی اصل   ی ژگ ی سه و   ، ی مصنوع 

 ان یم   ز یابهام در تما   شی افزا   ی و سوم، رنظام یغ   ی ها رساخت ی ها به ز جبهه   ه گسترش دامن  دوم، 

ا  صلح.  و  تصو   نی جنگ  روند،  »خاورم   ی روشن  ر ی سه  مصنوع   ه ان یاز  ارائه    «ی پساهوش 

 .دهند ی م 

 ندهی آ   يوها ی سنار 
 یا وارد مرحله   انه یفناورانه خاورم   ت یامن  ی و معما   د ی شد   ی ساز ی نی اوکرا   ول، ا   ی و ی سنار طبق  

 & Sarkin)   است   نی جنگ اوکرا   ی که مشابه الگو   شود ی فناورانه م   ی حات یاز رقابت تسل 

Sotoudehfar, 2024: 8 .) و   رگذار یو تأث   ع یسر   ی ر یگ م یتصم   ه چرخ   تحول منجر به   نیا

م   ت یامن  ی »معما   د ی تشد  بدون وجود سازوکارها  . شود ی فناورانه«  فناورانه  اعتماد    ی شتاب 

 .کند ی را چندبرابر م  ی اصل   گران ی باز   ان یدر رقابت م   ی متقابل، احتمال اشتباه محاسبات 

اساس   روا   ی ثباتی ب   دوم،   ی و ی سنار بر  و جنگ  درون  م   ی فضا   ها ت ی از  از   دان ی رقابت 

 ی برا   ی از هوش مصنوع   ی امنطقه   گران ی . باز شود ی منتقل م  ی تی و روا   ی به عرصه روان   ی نظام 
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عمل  لی جع   ی محتوا   د یتول  م   ی اجتماع   ی ها گروه   ه یعل   ی روان   ات یو  استفاده    کنند ی هدف 

 (UNIDIR, 2024: 12 .) جنگ بر سر معنا« است   ی نوع  ده ی پد   نی انگارانه، ا سازه   ر یبه تعب« 

 (Wendt, 1999: 254.) کشورها به    ی و انسجام داخل   ی اعتماد اجتماع   ، ی ط یمح   ن یدر چن

 .شود ی م   ل ی تبد   ی بر ی حملات سا   ی هدف اصل 

اما   ی بازدارندگ   ی سوم، و ی سنار مطابق   شکننده و مهارشده رقابت فناورانه وجود دارد 

 & Sarkin)   شود ی مهار م   ی ررسم یغ   ی و سازوکارها   ی تصاعد   ی ها نه ی توسط ترس از هز 

Sotoudehfar, 2024: 13.)  که حمله به    رسند ی نکته م   نی به درک ا   ی ا منطقه   ی ها دولت

را به همراه داشته    ی کنترل   رقابل یغ   ی ا ره یتواند واکنش زنج ی م  ی بر ی سا   ی ات یح   ی ها رساخت ی ز 

عامل    ، ی ا منطقه   ی ها قدرت   ان یم   د ی و تبادل اطلاعات تهد  ی اعتمادساز   ی ها سم یباشد. مکان 

 .است   ی ر یدرگ  د یاز تشد   ی ر یدر جلوگ   ی د یکل 

 ير ي گ جه ي نت 
در   ی مجهز به هوش مصنوع   ی بر ی سا   ی ها گان ی   ی نقش راهبرد   ل یهدف تحل   پژوهش با   نی ا 

  ی برا   نی از تجربه جنگ اوکرا   ک ی استراتژ   ی ها و استخراج درس   ی معادلات نظام   ی دگرگون 

ا   انه یخاورم   ت یامن ادب   پژوهش  ن ی انجام شد.  بر   ات یبا پر کردن خلأ موجود در  که عمدتاً 

نوآورانه در  ی راهبرد  ی متمرکز بود، نشان داد که برتر  هوش مصنوعی  ی ک یابعاد صرفاً تکن

است.   ها ت ی هوشمندانه روا   تی ر ی و مد  ینهاد   ی ر یپذ فناورانه با انعطاف   ی نوآور   ق یگرو تلف

ظهور   ها ل یتحل  که  داد  مصنوعی  نشان  فضا  هوش  تحول    ک ی صرفاً    ی بر ی سا   ی در 

 یزمان ابعاد ماد است که به طور هم ی«  »انقلاب در امور نظام   ک ی بلکه    ست، ین   ک ی تکنولوژ 

سخت  معنا ی افزار )رقابت  و  روا   یی (  جنگ ها ت ی )جنگ  در  دگرگون    ی بیترک   ی ها (  را 

نظر  چارچوب  است.  و    ک ینئوکلاس   یی گراواقع   ترکیب   - مقاله   تلفیقی   ی ساخته 

 . کند   نیی را به طور منسجم تب   ی چندبعد   ی دگرگون   نی ا   توانست   - ی انگار سازه 

را برجسته    ی اساس   جه یسه نت   ن، ی جنگ اوکرا   ی مطالعه مورد   ه ی پژوهش بر پا  نی ا   ی ها افته ی 

اول،  ساز ی م   کنندهع ی »تسر   ک ی عنوان  به   ی هوش مصنوع   ؛ فناورانه   ت یامن  ی معما   د یتشد د: 

فشرده   «ی راهبرد  شناسا   ی ساز با  پاسخ عمل   – ی ر یگ م تصمی– یی چرخه  فرصت    ی ده ، 

 دهی پد  نی کرده است. ا   د یتشد   ی بر ی سا   ی را در فضا   ت یامن  ی ها را کاهش داده و معمادولت 
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واقع  تب  ک ینئوکلاس   یی گرااعتبار  رقابت یی در  واحد    ی ها ن  را    ی سطح   - فناورانه در سطح 

 .کند ی م   د ییتأ 

در دفاع    نی اوکرا   ی نسب  ت یافزار: موفقبر انباشت سخت   ی سازمان   ی سازگار   ت یاهم دوم،  

انعطاف   ی ناش   ی بر ی سا  غ   ، ی سازمان   ی ری پذ از  سر   ی فرمانده   رمتمرکزیمدل  ادغام   عیو 

در مراحل   رمتمرکز یمدل غ   نیو داوطلبان بود. در مقابل، هم   ی بخش خصوص   ی ها ت یظرف 

چالش  ی بعد  با  فرسا   یی ها جنگ  دشوار   ی روها ین   شی چون    ان یم   ی هماهنگ   ی داوطلب، 

آس   ی واحدها  و  روس   ی ر یپذب یمستقل  هدفمند  حملات  برابر  ز   ه یدر    ی ها رساخت ی به 

  ان یتوازن م   ازمند ین   ی سازمان   ی ر یپذ انعطاف   دهد ی که نشان م   ی تیرو شد؛ واقع روبه   ی ارتباط 

 .است   ی تمرکز و چابک 

جنگ   ی بر ی : جبهه سا ک ی کلاس  ی بازدارندگ  شی و فرسا   معنایی  – ی ماد  یی افزا هم سوم، 

 هوش مصنوعی  بر   ی مبتن  ی شناخت   ی ها ات یو عمل   ی رساختی از حملات ز   ی بیترک   نی اوکرا 

 ها« ت ی تسلط بر »روا   ی نشان داد که نبرد برا   ده یپد   نی (. ا ها ک یف پ ی انبوه د   د ی)مانند تول   است 

جمع  »ادراکات  سر    «ی و  بر  نبرد  اندازه  پد   ت یاهم   ها رساخت یز به  که    ی اده ی دارد؛ 

توض   ی خوب به   ی انگار سازه  را  زم   دهد ی م   ح یآن    ی بازدارندگ   ی نوع   ی ر یگ شکل   ساز نه یو 

اراده    ف یکه هدف آن تضع   روانی   – ی بر ی مهار تهاجمات سا   یی توانا   ی عنی است؛    1ی شناخت 

 . است   ی اس یس   ت یو مشروع   ی عموم 

م   انه یخاورم   ی ت یامن  ط یبا مح   نی اوکرا   ی ها درس   ق یتطب که منطقه وارد فاز    دهد ی نشان 

م   ی د ی جد    ش ی فرسا   ا ی   «ی تیامن  ی ساز ی ن ی به »اوکرا   تواند ی از رقابت فناورانه شده است که 

در    ه یو ترک   ل یاسرائ   ران، ی مانند ا   ی د یکل   گران ی باز   ان یرقابت م د:  ها منجر شو دولت   ی درون 

تر کرده را کوتاه   ی ر یگ م ی، چرخه تصم هوش مصنوعی  بر   ی مبتن   ار ی م یتصم   ی ها توسعه سامانه 

پ  اقدام  احتمال  افزا و سوء  دستانه شیو  را  به    نده ی فزا   ی اتکا .  دهد ی م   شی محاسبه  کشورها 

اهداف آن   تال، یج ی د   ی ها رساخت ی ز  به  را  برا   ی ها  سا   ی جذاب  هوش    ی بر ی حملات 

تبد ی مصنوع  در   ل ی محور  و    ی برا   م یمستق  ی د ی تهد   ی، شناخت   ی ها جنگ   حال   نیع   کرده 

 .آورده است  د ی ها پددولت   ت یو مشروع   ی انسجام اجتماع 

 
1. Cognitive Deterrence 
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ا   در  نه در قدرت مطلق   انه یخاورم   ت یامن  نده ی که آ   دهد ی پژوهش نشان م   نی مجموع، 

سازمان و   ، ی فناور   ان یهوشمندانه تعامل م   ت ی ر ی مد  ی ها برا دولت   یی بلکه در توانا   ، ی نظام 

بر اساس سطوح  توصیه   نهفته است.   ها تم ی در عصر الگور   ی تی هو   ی ها ت ی روا  های سیاستی 

می  پیشنهاد  شرح  این  به  تحلیل  ملی،  مختلف  سطح  در   یآور تاب   ی بند ت ی اولو گردد: 

بخش    ان یم   ی همکار   ی متمرکز، ارتقا   ی اصلاح ساختارها   ق یاز طر   ی ا و دفاع شبکه   ی سازمان 

  ی روها یدر ن   هوش مصنوعی   - ی  انسان   ی بیترک   ی واحدها   ل ی و تشک   دانشگاهی   – ی خصوص 

می   مسلح در  توصیه  سا   ی سازوکارها   جادی ا  ی، ا منطقه   /ی تعامل   سطح شود.   یبر ی اعتماد 

تهد   ی برا  ی ا منطقه  اطلاعات  تنظ   ی اضطرار   ی ها واکنش  ی هماهنگ   دات، ی تبادل    م یو 

گیرد و ی مورد تاکید قرار می تهاجم هوش مصنوعی   ی ها استفاده از سامانه   ی ها ت ی محدود 

فضا   ی ا منطقه   ی هنجارها   نی تدو ی،  ساختار   / ی هنجار   سطح در   ا   ی خاکستر   ی در    جاد ی و 

عمل   ی ر یجلوگ   یبرا   ی شناخت  ی بازدارندگ   ی ها م ی رژ  گسترش  بر    ی مبتن  ی روان   ات یاز 
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